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Practica 2: Criptografia de Asimetrica

Objectiu

L'Objectiu d’aquesta primera practica en Java és doble. ritnep lloc, es tracta
de veure el suport que ofereix el llenguatge JAVA per a lacgrafia.

Un cop introduits en l'arquitectura criptografica de Javes eentrarem en
I'objectiu principal d’aquesta practica. Per aix0, veuramb més profunditat com
es tracta la criptografia de clau publica dins d’aquestait@ajura, concretament
ens centrarem en els seglents aspectes:

e Generaci6 de parells de claus.
e Signat de dades

e Emmagatzemament de claus

Introduccio6

La API criptografica de java es troba dividida en dues pat3ClA Java Crypto-
graphy Architecture el JCE (ava Cryptography Extensi®dnEl motiu d’aquesta
divisio no és només una decisio de disseny sind que també esdetius politics.

La criptografia sempre ha estat considerada una eina garpler governs com
el dEE.UU., ja que permet a qualsevol persona utilitzggdaamagar informacio
sense que ningu, ni el propi govern, en pugui coneixer elimgut Per aquest
motiu, quan Sun va decidir incloure la criptografia dinsetfuatge sense incom-
plir les lleis americanes, va haver de condicionar el diggeria API criptografica
a aquestes lleis.

El JCA, son tot el conjunt de interficies que defineixen legagiens cripto-
grafiques que es poden dur a terme usant el llenguatge Javastkq interficies,
defineixen com usar una signatura digital, un algorisme ftatxd una funcio
hash sense proporcionar la implementacié concreta de capisihger Aquestes
interficies, conegudes cofEngineso motors criptografics defineixen de forma
molt general, quins son els parametres necessaris peransaig criptografic.

Com podem veure en la figura, podem entendre un motor crigtogcam
una “caixa buida” amb certes dades que entren i que en sugemrl cas d’'un
algorisme de xifrat, podriem definir aquesta caixa amb taedrpetres d’entrada
i un de sortida:
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Figura 1: Motor de xifrat

e Parametres d’entrada

— Dades d’entrada (xifrades o en clar)
— Mode d’operacio (Xifrar / Desxifrar)
— Clau

e Parametres de sortida

— Dades de sortida (xifrades o en clar)

Com hem explicat, la JCA defineix tot aquest conjunt de “caixas’només
pel xifrat, sind també per les signatures, funcibash etc. Tot i aixi, aquestes
caixes es troben buides, no fan res, ja que simplement sErfiames d’alt nivell.

Els proveidors criptografic® JCE’s (Java Cryptography Extensipson pa-
guets software que proporcionen implementacions corgpateals motors crip-
tografics que proporciona el JCA. Aquests proveidors els goiwre qualsevol
persona que vulgui proporcionar un conjunt de implemeaotecconcretes d’al-
gorismes criptografics.

El JCE Qava Cryptography Extensipproporcionat per Sun defineix el con-
tingut d’aquestes caixes per alguns algorismes cript@gtein el cas concret del
xifrador / desxifrador que hem vist abans, podem instamcjaesta interficie amb
multitud de tecniques diferents, com per exemple, RSA.

Us d’una classe motor

Les classes que representen els motors criptografics enelamun funciona-
ment bastant comu ja que han estat dissenyades sota elsosateieris. Aques-
tes classes, com poden ser per exempipher, Signature, MessageDigest, Key-
PairGenerator, ...no tenen un constructor public. Aixo vol dir, que no podem
crear un objecte d’aquestes classes amb una crida tipicaeoexemple:

MessageDigest md = new MessageDigest();



Aixi doncs, com creem, per exemple, un objecte de la claggeaturequan
ens disposem a utilitzar-lo per signar quelcom ? Doncs aixfatem realitzant
crides com les segients:

Signature sig = Signature.getinstance(“nomAlgorisme”);

s

o bé,

Signature sig = Signature.getinstance(*nomAlgorisme”,
“nomProveidor”);

Com es pot veure en els dos exemples, el metmdmstance(gs estatic, i
per tant, pot cridar-se sobre la classe directament, sexnv& breat cap objecte
concret. Quan invoquem aquest metode com en el primer egetigsuitectura
criptografica de Java busca si disposa d’alguna implemiérdacsignatura digital,
per a I'algorisme especificat com a parametre. L'objecternet per el metode,
és la implementacié concreta de la signatura llesta peratiierada.

En el cas de que tinguem ingais més d’'un JCE o proveidor criptografic, i
gue disposem de més d’'una implementacio concreta per a ansafg determi-
nat, podem especificar quin proveidor volem utilitzar parest algorisme con-
cret. Per fer aix0, com veiem en el segon dels exemples, ncahéspecificar el
nom del proveidor que volem fer servir com a segon parametnaeétode.

Un cop disposem d’un objecte concret, que es correspon anplementacio
concreta d’'un algorisme criptografic, ja podem comencailitzat els metodes
gue ofereix I'objecte per comencar a treballar amb ell. Ezaslde la signatura, ja
podriem comencar a signar digitalment alguna dada, o bécagruna signatura
feta previament.

Criptografia de Clau Publica

En aquesta practica utilitzarem la biblioteca criptogeatle Java per a fer signa-
tures digitals. En aguesta seccio explicarem les classespals que permeten la
generaci6 de parelles de claus asimetriques i el signataksdadilitzant algoris-
mes de criptografia asimetrica.

Generacio6 de claus

Per comencar a treballar amb qualsevol tipus d’algoristaeimat amb la cripto-
grafia asimétrica, el primer que hem de aprendre és a gemsrenls necessaries
per fer servir aquests algorismes.



L'arquitectura criptografica de Java ens proporciona uaasel motor per a
dur a terme aquest proposit anomen#@gPairGenerator Com totes les clas-
ses motor, disposa dels méetodgsinstancejue hem esmentat anteriorment, que
permeten obtenir un objecte del tipkisyPairGeneratoque generi claus per a un
algorisme determinat. El proveidor que proporci&uaper defecte, proporciona
els seglents algorismes de generacio de claus:

e DSA (Digital Signature Algorithm)
¢ RSA (Rivest Shamir Adleman)

Un cop instanciat un objecte que faci signatures digitag®ise un dels dos
algorismes, ja podem comencar a utilitzar-lo per genesarsclTot i que la classe
KeyPairGeneratodisposa de molts métodes, només comentarem els més utilit-
zats a I’hora de comencar a generar les claus:

¢ void initialize(int bits) Aquest metode inicialitza el generador per tal de
crear claus de la mida especificada a través del parabitire

e KeyPair generateKeyPairQYn cop inicialitzat el generador de claus ja po-
dem obtenir el parell (clau publica i clau privada) cridagii@st metode.

La classe KeyPair que retorna el generador de claus, costéljectes que
implementen les interficieBublicKeyi PrivateKeyque poden ser extrets mitjan-
cant els métodes corresponents (veure API [1]). Aquestes idterficies deriven
de la interficie generdley que implementa qualsevol tipus de clau dins de Java.
Aquesta interficie, defineix tres metodes que tota claudges les publiques i les
privades) implementa:

e String getAlgorithm(Aquest metode retorna el nom de I'algorisme cripto-
grafic per al qual ha estat generada aquesta clau, per exe@8ple DSA.

e byte[] getEncoded(yetorna un array de bytes corresponent a la clau, co-
dificada segons algun format. Aquest métode és molt util qosem, per
exemple, emmagatzemar una clau a disc.

e String getFormat(yetorna el format amb el qual s’ha codificat la clau amb
el metodegetEncoded()



Signat de dades

El motor criptografic que farem servir per al signat de dadels €lassesigna-
ture que es troba dins el pagueva.security Com tots els motors criptografics,
aquesta classe no disposa de constructor, siné del mg&bbhstance(String Al-
gorisme) que permet crear “signadors” segons un algorisme detatmin

ECDSA Signatura amb DSA basat en corbdipttjues
MD2withRSA Signatura amb RSA i el hash MD2
MD5withRSA Signatura amb RSA i el hash MD5

NONEwithDSA Signatura amb DSA sense hash. Les dades ham ebeege
tament 20 bytes.

SHA1withDSA Signatura amb DSA i el hash SHA1
SHA1withRSA Signatura amb RSA i el hash SHA1

Una vegada disposem d’un obje&ignaturenstanciat, ja podem comencar a
treballar amb aquest objecte utilitzant els metodes queogpcmna. Alguns dels
meétodes meés importants son els seglents:

void initSign(PrivateKey pkhnicialitza I'objecteSignaturecreat per a co-
mencar a signar dades.

void initVerify(PublicKey pk)nicialitza I'objecte Signaturecreat per co-
mencar a verificar una signatura.

void update(byte[] b)

void update(byte[] b, int offset, int ledWquest metode i I'anterior, son utilit-
zats per anar introduint dades d’entrada al “signador’igjai per signar-les
o per verificar-les.

byte[] sign()Quan totes les dades d’entrada han estat introduides gaitjan
el métodeupdate aquest metode retorna un array de bytes corresponent a
la signatura de les dades.

boolean verify(byte[] signaturelponada una signatura, retorna cert, en el
cas que aquesta seignatura, autentiqui correctament dies datroduides
amb el metodeipdate



Enunciat

En aquesta practica es tracta de fer una aplicacio per sifygig@iment arxius.
Per tal de programar aquesta aplicacié es proporcionaraxinamb I'esquelet
(FileSigner.java) de la practica amb funcions buides quedwde omplir.

Per a la part obligatoria de la practica les funcions quedrade ser imple-
mentades son les seguents:

e void generaClaus(String algorisme, int bkguest metode ha de generar
una parella de claus per a I'algorisme especificat com a prania mida
de les claus en bits ha de ser l'indicat pel parambit® Les claus ge-
nerades s’han de guardar en el membre de la ckE&s8igneranomenat
_keyPair

e void signaFitxer(String fname, String fsig, String algjyjuest métode ha
de signar el fitxer de norflname emmagatzemant la signatura en un fitxer
anomenat segons especifiqui la varidblgi segons 'algorisme especificat
peralg. La clau privada usada per signar s’ha d’extreure del pdestlaus
emmagatzemat al membr&eyPairde la classé&ileSigner

e boolean verificaFitxer(String fname, String fsig, Strirlg)aAquest méto-
de ha de verificar la signatura emmagatzemada en el fitxeciéspeper
fsig efectuada sobre el fitxémamesegons 'algorismalg. La clau publica
usada per verificar la signatura s’ha d’extreure del pasetildus emmagat-
zemat al membrekeyPairde la class&ileSigner

Per provar el funcionament de la clagskeSigner crearem una altra classe
que la utilitzi. Aquesta segona classe creara un objectipdsiFileSigneri anira
invocant els métodes anteriors.

Part opcional

La part opcional de la practica consisteix en implementasdancions que per-
metin emmagatzemar en disc la clau publica i privada geesratlquestes claus
hauran de ser emmagatzemades en arxius separats de manptraygun ser car-
regades en posteriors execucions de l'aplicacié. Les siggmde les funcions
sbn les seguents:

¢ void guardaClaus(String arxiuPublica, String arxiuPriva@dAquest meto-
de agafa el parell de claus préviament generat emmagateertavariable
membre_keyPairi les emmagatzemma en fitxers separats.



¢ Vvoid carregaClaus(String arxiuPublic, String arxiuPrivadString alg)Aquest
meétode llegeix una clau publica i una de privada dels andpgéificats, i
construeix un object&eyPairamb les dues que s’emmagatzemara dins la
variable membre keyPair

Per implementar aquestes funcions podem guardar la claniobtl seu for-
mat codificat, a través del métodetEncoded() emmagatzemar-lo a disc. Per
realitzar la operacio inversa, és a dir, recuperar 'oj€atblicKeyi PrivateKey
a partir de la seva forma codificada, haurem de utilitzar el @omeneniKey
Facotries

Key Factories

LesKey Factoriesson entitats que permeten construir objectes Java quesegpre
ten claus criptografiques, objectes del tipey, PublicKey PrivateKey etc. La
diferencia entre uneyFactoryi un KeyGeneratogs que aquests ultims generen
claus del no res, generalment de forma aleatoriaKegd-actoriesen canvi, creen
claus a partir de cert “material criptografic’. Aquest mitiguot ser, per exemple,
un array de bits que hem generat nosaltres aleatoriamenambres, pi g, en
cas de que usem RSA, o bé, a partir d’'un array de bytes que eepaasma clau
generada previament emmagatzemada usant una codificéeithdeda.

La classeKeyFactoryés una classe motor que s’encarrega de generar les claus
a partir de material previ. Per inicialitzar-la, utilitesn com sempre el méto-
de .getinstance(algorismadspecificant com a parametre I'algorisme per al qual
volem usar la clau que generem.

Un cop inicialitzat I'objecte podem obtenir un objecte dpus PublicKeyo
PrivateKeyinvocant un dels segiients metodes de la clisg€&actory

e PublicKey generatePublic(KeySpéagnera una clau publica a partir d’'una
especificacio.

e PrivateKey generatePrivate(KeySpé&®nera una clau privada a partir d’u-
na especificacio

L'especificacié no és res més que un objecte que conté elialater crear la

clau, aixi com informacio sobre el format d’aquest mateligs especificacions
possibles son classes que es troben dins el pgaesecurity.spec
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