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Practica 3: Criptografia Simetrica

Objectiu

L'objectiu d’aquesta practica és treballar amb les einda @d°I criptografica de
Java que permeten xifrar dades. Concretament, ens cengardis d’algorismes
de criptografia simétrica i la seva combinacié amb algorssasgmeétrics per crear
sobres digitals.

Criptografia Simeétrica

Generacid i us de Claus

Les claus de criptografia simétrica venen representadds ipéerficieSecretKey
Igual quePublicKeyi PrivateKeyaquesta interficie també deriva de la interficie
generaKey.

Per crear claus simetriques disposem, igual que en crgdftagrsimetrica, de
dues maneres diferents segons vulguem generar claus dedteatoria o a partir
d’'un material previ:

e KeyGeneratoAquesta classe permet generar claus de forma aleatoria per a
diferents algorismes de criptografia simétrica com DESI@DES o AES.

e SecretKeyFactonpquesta classe permet generar a claus a partir de cert ma-
terial previ. Aquest material (pot ser una colla de bits)df@ar encapsu-
lat en una classe del tipieySpec Si I'algorisme utilitzat per generar les
claus és DES o TripleDES, podem utilitzar les clag3eSKeySpec DESe-
deKeySpecespectivament. En el cas de que l'algorisme utilitzatisigu
altre, podem utilitzar la classtecretKeySpegue és de proposit general per
a claus de qualsevol algorisme simétric. Aquesta ultimsselaque també
implementa la interfici&SecretKeypot ser utilitzada directament com una
clau sense necessitat d’utilitzar ukeyFactorypréviament.

Xifrat de dades

Aixi com a la practica anterior disposavem de la cla&Ssgmatureper al signat
de dades, la classeipher ens permet xifrar i desxifrar dades usant algorismes



simetrics o0 asimetrics. Aguesta classe és un motor crigfieggom els que hem
utilitzat fins ara, pel que la inicialitzacié sempre es dur@rane mitjancant el
tipic metode.getinstance(“Algorisme”) Alguns dels métodes més importants
d’aquesta classe son els seguents:

e getinstance(String algorithmfom ja hem esmentat, aquest méetode ins-
tancia un xifrador / desxifrador amb un algorisme concredr \Reure els
algorismes possibles per a xifrar consulteu [2].

¢ void init(int opmode, Key keyhicialitza el xifrador. Amb una clau per
xifrar o desxifrar. El parametre opmode pot valéoher.ENCRYPT_MODE
o Cipher.DECRYPT_MODE

¢ void init(int opmode, Key key, AlgorithmParameters parafegeix la pos-
sibilitat de passar parametres que un algorisme de xifratreb pugui ne-
cessitar a I'hora de xifrar o desxifrar.

¢ byte[] update(byte[] b)Xifra un bloc de dadeb i retorna el corresponent
bloc xifrat.

e byte[] doFinal(byte[] b) Xifra I'Gltim bloc corresponent a les dades que
vulguem xifrar.

Xifrat i desxifrat usant Streams

Quan volem xifrar qualsevol dada utilitzant el motor crgptafic Cipher, ens tro-
bem que hem de utilitzar bucles que vagin cridant successagades el métode
update()i finalmentdoFinal(). Java proporciona dues classes Stream que perme-
ten automatitzar molt més aquest proceés:

e CipherlnputStream

e CipherOutputStream

Aquestes classes, s’inicialitzen amb un objecte del tipph&ija creat i un
stream d’entrada o sortida, depenent de quina de les disseslatilitzem.

PBE: Password-Based Encryption

La Password-Based Encrypti@ns permet generar claus d’'un algorisme simeétric
a partir d’'un password de forma segura. La forma de dur a taguest procés esta
definida a I'estandard PKCS#5 [4] de RSA Laboratories. El ppalavantatge
d’utilitzar aquest tipus de claus, és que no cal emmagatzéanelau usada a
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cap lloc ja que simplement recordant el password a partia dgidl la hem creat
podem obtenir-la.

La diferéncia principal a I'hora de utilitzar aquest tipus xdfrat respecte el
vist anteriorment sén fonamentalment dues.

En primer lloc, el procés de creacio de claus es du a termamént una
SecretKeyFactorya que estem creant una clau a partir de material previ (un
password). L'algorisme amb el qual instanciarem aquestaetKeyFactorgera
un algorisme propi de PBE, com per exempPBEWithMD5AndTripleDESPer
veure la llista de possibles algorismes a utilitzar coesul2]. Una vegada ins-
tanciada l&6ecretKeyFactorgonstruirem la clau passant-li un objecte de la classe
PBEKeySpemicialitzat amb el password que haguem triat.

En segon lloc, a la hora de xifrar utilitzant un motor crigtfigc Cipher hem
de tenir en compte que els xifrats usant PBE necessiten s@litziats amb més
parametres a part de la clau i el mode d’operacié. Aquesésyres son laalt
i el nombre deoundsutilitzats per generar la clau a partir del password. Agiest
parametres els especificarem al inicialitzar el m@ipher per mitja de la classe
PBEParameterSpec

e PBEKeySpec(char[] password)

e PBEParameterSpec(byte[] salt, int rounds)

Enunciat

El treball a realitzar en aquesta practica es divideix ers gaets: La creacio d’'un
programa per xifrar arxius amb un algorisme simeétric, i uypseprograma que
xifri dades utilitzant la criptografia simetrica utilitzasobres digitals.

Xifrat simetric

Aquesta part de la practica consisteix en omplir les furelmrides proporciona-
des en la class8imetric

e SecretKey generaClau@enera una clau i 'emmagatzema en la variable de
la classe interna anomenadsk

¢ void guardaClau(String fnram&mmagatzema la clau generada a disc en el
fitxer de nom especificat per parametres.

e SecretKey llegeixClau(String fnamelegeix una clau emmagatzemada a
disc i la guarda en la variable internak



¢ void xifra(String forigen, String fdestXifra el fitxer forigenusant la clau
_ski emmagatzema el contingut xifrat en un fitxer de nolesti

¢ void desxifra(String forigen, String fdesBesxifra el fitxerforigenusant la
clau_ski emmagatzema el contingut desxifrat en un fitxer de fdesti

Part Opcional: Xifrat de claus

En aquesta part consisteix de les seguents funcions:

¢ void guardaClauPBE(String fname, String password)

e SecretKey llegeixClauPBE(String fname, String password)

Aquestes funcions tenen la mateixa finalitat que les fursagprardaClau()i
llegeixClau()de I'apartat anterior, amb la diferencia que emmagatzemelal a
disc de forma xifrada. El xifrat de la clau es dura a termeangant un algorisme
de PBE.

La salt utilitzada en el xifrat amb PBE ha de ser un array destgfsatori de
longitud 8. Per crear-lo podem utilitzar la clag&@ndom Com que el valor de sal
utilitzat en el xifrat, es necessita en el procés de desxlieurem de concatenar
aguest valor a I'arxiu en disc, per tal de que pugui ser reat el procés de
desxifrat de la clau.

Sobres Digitals

A I'hora de xifrar grans quantitats de dades la criptogradienatrica sol ser una
eina molt ineficient. Es per aix0, que quan volem els avaesatig |la criptografia
de clau publica i I'eficiencia de la criptografia simetricammssobres digitals.

Per xifrar dades utilitzant un sobre digital es duen a terfsieagiients passos:

1. Creaci6 d’'una clau aleatorigper un algorisme simetric, per exemple, Tri-
ple DES o AES. Anomenarem aquesta clau, clau de sessio.

2. Xifrat de les dades M usant la clau de sessio, obtenind/)

3. Xifrat de la clau de sesslautilitzant la clau publica del receptpr obtenint
E,(k).

4. Enviar la concatenacio d&,(k) i E(M) al receptor del missatge.



En aquesta part de la practica crearem un programa que xiéixiu mitjan-
cant un sobre digital. Per aix0 utilitzarem I'esquelet aribmenat Sobre.java.
Aquest programa rebra per parametres tres noms d’arxiunfine@cio els ano-
menem per el mateix ordre en el que s’especificaran per len@chandes:

e arxiu a xifrar Sera el primer parametre que passarem al programa, i sera el

nom de qualsevol arxiu que vulguem xifrar usant un sobrealigi

e arxiu xifrat Nom de I'arxiu que contindra el sobre digital sobre les dades

extretes del fitxer anterior.

e arxiu desxifratNom de I'arxiu en el qual es bolcara el resultat de desxifrar

el contingut del sobre digital.

Per a crear el sobre, el programa dura a terme els seglieatspas

1.
2.
3.

© N o O

Crear un parell de claus RSA
Crear una clau de sessio Triple DES (DESede)

Xifrar la clau de sessié amb la clau publica RSA i emmagadrdana les
primeres posicions del fitxer de sortida.

Xifrar el contingut del fitxer d’entrada usant la clau desié i emmagatze-
mar el resultat al fitxer de sortida.

Obrir el fitxer de sortida
Llegir la clau de sessio i desxifrar-la usant la clau mav&SA
Usar la clau de sessi6 per desxifrar el contingut restant

Emmagatzemar el contingut desxifrat al tercer dels Btespecificats per
parametres.

Serialitzacié d’Objectes

La serialitzacié d’objectes s'utilitza, per exemple, pemeagatzemar objectes a
disc. En aquesta practica utilitzarem aquesta capacitarpmagatzemar la clau
de sessi6 xifrada dins I'arxiu que conté el sobre digital.

Els objectes, es graben a disc utilitzant dues classesrstrea

e ObjectinputStream

e ObjectOutputStream

Quan tinguem la clau de sessio xifrada, la emmagatzemarenddin objecte
de la class®adesSobreUn cop creat aquest objecte utilitzarem la serialitzacio
per grabar-lo en I'arxiu que conté el sobre digital.
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Part Opcional: Sobres Digitals Signats

La part opcional corresponent a aquesta part consisteixeam an sobre digital
xifrat i signat. Si observeu la clas8mdesSobréni tenim un parametre per em-
magatzemar la signatura feta sobre I'arxiu original. Esspa que haura de dur a
terme el programa si la part opcional esta implementada stsaegients:

1. Crear un parell de claus RSA corresponents al creador ded sob
2. Crear un parell de claus RSA corresponents al receptor blied so

3. Usar laclau privada del creador per calcular la signatigiital sobre I'arxiu
origen.

4. Crear una clau de sessi6 Triple DES (DESede)
5. Xifrar la clau de sessié amb la clau publica del receptor.

6. Emmagatzemar la clau xifrada i la signatura digital erpleseres posici-
ons del fitxer de sortida.

7. Xifrar el contingut del fitxer d’entrada usant la clau desié i emmagatze-
mar el resultat al fitxer de sortida.

8. Obrir el fitxer de sortida
9. Llegir la clau de sessi6 i desxifrar-la usant la clau mtav&SA del receptor
10. Usar la clau de sessio per desxifrar el contingut restant

11. Calcular la signatura digital sobre el contingut deaxifisant la clau publica
del creador.

12. Emmagatzemar el contingut desxifrat al tercer delsrétespecificats per
parametres.

13. Treure un missatge per pantalla que digui si la verificdeila signatura és
positiva 0 no.
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