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Practica 4: Certificats Digitals

Objectiu

L'objectiu d’aquesta practica és tractar amb certificatgtalls. Les eines que
proporciona el llenguatge java per a I'Gs de certificats sastdnt limitades. Per
aixo utilitzarem una llibreria externa [2]. Una vegadaasstls certificats, veurem
com crear repositoris per emmagatzemar claus i certifi@aterdna homogenia i
segura.

L'aplicacio resultant la utilitzarem en la ultima de lesgiques en qué treba-
llarem amb protocols criptografics.

Certificats Digitals i IAIK

Com ja hem introduit anteriorment el llenguatge Java no bfeiaes que perme-
tin tractar i crear de forma completa els certificats digitdPer aixo, en aquesta
practica utilitzarem una llibreria externa que permet icoeatificats digitals, que
després podran utilitzar-se per interactuar amb altresaentriptografiques del
lenguatge.

Tractarem els certificats com entitats que construim argidatia clau pablica
d’'una persona. A més, afegirem altres dades com la data daitatdel nom del
propietari o bé la signatura digital de 'emissor del cexaifi

El tipus de certificats amb els que treballarem sén els quaesan I'estan-
dard del IEEE X.509. Lallibreria IAIK proporciona la clasa&k.x509.X509Certificate
gue permet crear certificats i tractar certificats ja credlgunes de les funcions
més importants son les seglents:

e setSubjectDN(Principal naméyegeix el nom del propietari del certificat.

e setlssuerDN(Principal name)fegeix el nom del signant del certificat al
certificat.

e setPublicKey(PublicKey pldfegir la clau puablica del propietari dins el cer-
tificat.

o setValidNotAfter(Date dPosar data de validesa maxima a aquest certificat.

¢ setValidNotBefore(Date d)osar data de validesa minima a aquest certificat.
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e setSerialNumber(Biglnteger Bpsar nimero de série a aquest certificat.

e sign(AlgorithmID alg, PrivateKey sk¥ignar aquest certificat utilitzant la
clau privada corresponent.

¢ verify(PublicKey pMerificar la signatura d’aquest certificat utilitzant laicla
publica corresponent.

o writeTo(OutputStream o&)scriure aquest certificat en un stream, per exem-
ple, un stream d’arxiu.

Emmagatzemat de claus i Certificats

En les practiques anteriors ja hem vist algunes de les plitssgbque ens ofereix
el llenguatge java alhora de emmagatzemar claus a disc. aixi, iels sistemes
vistos s6n més aviat rudimentaris i no proporcionen una raae&tandard i ho-
mogenia de emmagatzemar les nostres claus a disc de fororaseg

Una alternativa als sistemes vistos fins ara és utiliksr Stores Aquestes
entitats sOn repositoris que permeten emmagatzemar, eol @nxgi, multiples
claus i/o certificats de forma segura.

Els Key Storeses manipulen a través de la clag&syStore un motor cripto-
grafic com els que hem vist en les practiques anteriors. Algets metodes més
destacables d’aquesta classe sén:

e getinstance(String Algorithnm(rea un objecte KeyStore. Els tipus especi-
ficats al camp algorisme poden ser “JKS”, “JCEKS”, o bé “PKCS12”

e store(OutputStream os, char[] passworjnmagatzema la Key Store en
I'OutputStream especificat.

e load(InputStream is, char[] passwor@arrega el contingut d’'una Key Store
gue es llegeix a través destreamespecificat.

e setCertificateEntry(String alias, Certificate ceAfegeix un certificat al
nostre KeyStore. Aquest certificat sera referenciat a $raeélalias que
es passa per parametres.

o setKeyEntry(String alias, Key key, char[] password, Cediigf] chain)
Afegeix una parella clau privada-certificat al Key Store.clau privada és
emmagatzemada xifrada utilitzant el password especificahtrada cor-
responent també és referenciada a través d’'un alias.



Enunciat

En aquesta practica haureu de omplir les funcions buidesgjtteben dins I'arxiu
CertMaker.java Aquesta classe, controlara un obja€eyStoreen el qual podrem
emmagatzemar els certificats i claus que generem utilitzanbstra aplicacio.
Les funcions que heu de omplir sén les seguents:

CertMaker(String file, String passwor@) constructor de la classe rebra el
nom d’un arxiu en el que es troba emmagatzemat un Key Storeag&de
gue estiguem creant un KeyStore de zero, el valor de fileragkaAl final

de la construccio de I'objecte, s’haura creat un objEetStoreamb I'arxiu
introduit.

void save(String flenam&mmagatzema els canvis fets sobre el Key Store
en l'arxiu especificat.

X509Certificate makeSelfSigned(String alias, String pashv@rea un cer-
tificat autosignat i 'emmagatzema en el KeyStore juntanaenmb la clau
creada per signar-lo.

X509Certificate makeSigned(String alias, String passwdrahdgsaliassig-
ner, String passwordsigne@rea un certificat signat amb alguna de les claus
emmagatzemades dins el Key Store.

void importTrusted(String alias, String filepportar un certificat d’'un arxiu
I introduir-lo dins el Key Store amb un alias determinat.
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