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Practica 5: Protocols Criptografics

Objectiu

L'objectiu d’aquesta practica és veure com protegir leswuinacions assegurant
integritat, autenticitat i confidencialitat mitjancanid’ de protocols criptografics.
Concretament ens centrarem en protegir una aplicacié ditrauiomunicacions
en clar assegurant les propietats abans esmentades.

Protocols Criptografics: SSLi TLS

El protocol criptografic SSLSecure Socket Layer) fou proposat per Netscape
i s'utilitza actualment per a protegir tot tipus de comunioas en I'ambit de
Internet, especialment les connexions HTTPS. Una evold@quest protocol
gue incorpora algunes millores és el TLBgnhsport Layer Security), proposat
per 'ETF. Aquest protocol, tot i incorporar millores ésatment compatible amb
I'SSL de Netscape.

Tant SSL com TLS estan pensats per protegir les comunicaeittne un client
i un servidor. Els protocols ofereixen la possibilitat déadi les dades que es
transmeten per assegurar la confidencialitat. En quan @fiicitat, podem tenir
autenticacio simple (El servidor s’autentica davant edrahi o mutua (Client i
servidor s’autentiquen un davant l'altre).

Protocols Criptografics a JAVA

Com en altres llenguatges les comunicacions a Java s'imptemaitjancant I's
deSokets. En Java concretament disposem de les cle&salst | Server Socket que
permeten establir o esperar connexions cap a altres maquitjancant la xarxa.
Utilitzar comunicacions xifrades és tan senzill com deidarutilitzar aquestes
dues classes, i canviar-les L Socket i SS_Server Socket, que son sub-classes
de les anteriors.

Aquest esquema és molt util a I'hora de protegir les comuwinea d’'una apli-
cacio existent que no protegeix les connexions. Només aahkds declaracions
dels sockets, inicialitzant-los com sockets SSL en comgéesockets normals
proporcionem seguretat a les comunicacions de I'aplicd@desta de linies del



programa no han de ser modificades per res, el que fa moltldanmioteccio de
programes sense introduir errors de programacio.

Factories de Sockets

Si donem un cop d'ull a la API de Java veurem que les claSSeSocket i SS_-
Server Socket son classes abstractes, i per tant, no en podem crear abficte
rectament. Per crear objectes d’aquestes classes o fatgangant factories de
sockets.

Les factories de sockets SSL venen representades per $s8s3al Socket-
Factory i SSLServer SocketFactory. Aquestes dues classes, tot i ser abstractes, te-
nen un metode estatic anomepgeiDefault() que ens crea una factoria de sockets
estandard. Aixi doncs, invocant per exemple:

SSLSocketFactory ssf =
(SSLSocketFactory)SSLSocketFactory.getDefault();
SSLSocket s = ssf.createSocket(host, port);

podriem crear una connexié SSL contra el host indicat, @s¢relel port també
indicat per a parametres. De forma semblant es faria peoekets de servidor.

KeyStores i TrustStores

El problema principal una vegada tenim els sockets createréses fa I'autenti-
cacio. El protocol SSL utilitza certificats X.509 per a dueate I'autenticacio.
En la versio simple del protocol, el servidor mostra el setif@at al client, men-
tre que quan s’utilitza autenticaciéo muatua tant el cliemhad servidor es mostren
els seus certificats. Quan una de les parts rep un certificde bacidir si aquell
certificat autentica o no a la part amb la que s’esta conniectan

Quan utilitzem factories de sockets “per defecte” com gpelitat anterior, els
certificats utilitzats per dur a terme I'autenticacio es &diuscar a disc, en arxius
en format KeyStore.

Una aplicacio de xarxa que utilitzi SSL haura de disposanal’ieyStore a
disc on hi hagi el seu certificat i la seva clau privada. Si atguaplicacio s’ha
d’autenticar davant les parts amb les que vulgui connegttanotor SSL anira a
buscar el certificat a mostrar dins d’aquesta KeyStore.

De la mateixa manera, si I'aplicacio estableix una comumicda part remota
li entrega un certificat, aquesta ha de decidir si el certifielut és “confiable” o
no. En les versions “per defecte” de SSL aquesta comprovanidé es du a
terme amb un KeyStore anomenat TrustStore. Si el certifgdattres troba dins



el TrustStore, llavors s’accepta la comunicacié, en casraores dona un error
d’autenticacio.

Per especificar on es troben el KeyStore i el TrustStore hgfartinia de pa-
rametres. Al executar I'aplicacio hem de passar els segpanametres respectant
majuscules i minuscules:

java -Djavax.net.ssl.keyStore=arxiu_keystore
-Djavax.net.ssl.keyStorePassword=password
-Djavax.net.ssl.trustStore=arxiu_trustore
-Djavax.net.ssl.trustStorePassword=password Aplicacio

Contextes, KeyManagers i TrustManagers

L’Us de sockets SSL “per defecte” és bastant restrictiuvatays com ja hem pogut
veure. Si volem controlar molt millor tot el procés d’aufeatié podem fer-ho
des del propi programa sense especificar parametres.

Un context, representat en java per la classe m8#hContext permet con-
figurar de forma molt millor la connexié SSLo TLS que volemarreAquesta
classe motor, com totes les que hem vist fins ara, instangéateb utilitzant el
metodegetinstance(String protocl). L'String que passarem en aquest cas per pa-
rametres seria la versio del protocol criptografic que valéifitzar (per exemple
SSLv3 0 TLS).

Una vegada creat I'objecte podem configurar el protocobmiant el metode
init(). Aquest métode permet passar al context una serie de Keydemarlrust-
Managers. A diferencia dels KeyStores i TrustStores, dgueanagers permeten
anar a buscar els certificats necessaris per a I'auterdiafiaion sigui. De la ma-
teixa manera, permeten també programar el criteri de deagistilitzar a I'hora
de decidir si un certificat és confiable o no.

Per crear el nostre propi TrustManager o KeyManager nontésleecrear-nos
una classe que implementi la interficie X509TrustManag€b@9KeyManager i
escriure els metodes que aquestes interficies defineiremeAPI [1]).

Una vegada un context esta creat i inicialitzat, els métgeeserver Socket-
Factory() i getSocketFactory() ens retornaran factories que crearan sockets SSL
configurats segons els parametres introduits en la irkaald del context.

Enunciat

En aquesta practica haureu de protegir una aplicaci6 «emwidor proporcionada
gue utilitza comunicacions per sockets estandard.

Per realitzar aix0 haureu de canviar les definicions delketsc sockets de
servidor de I'aplicacié per tal de que utilitzi sockets SSL.
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Part 1. Sockets SSL per defecte

Mitjancant I'aplicaciéCertMaker de la practica anterior creeu un KeyStore amb
el vostre certificat i clau privada (pot ser perfectamenteniftccat autosignat).

Una vegada creat el KeyStore, creareu un TrustStore, és andiKkeyStore
amb una llista de certificats en els que confiem.

Finalment, actualitzareu I'aplicacio per tal de que wil#tockets SSL “per de-
fecte” i 'executareu passant per parametres la localidzagassword del KeyS-
tore i TrustStore.

L'Aplicacié client-servidor ha de ser modificada (en la pdet servidor) de
talmanera que es pugui especificar per parametres si dasaigienticacio mutua
0 no.

Part 2: Managers

En aquesta part crearem un KeyManager i dos TrustManagepsspite mane-
ra que no haguem de especificar per parametres la localitzaeissword dels
nostres KeyStores. El comportament d’aquestes entitats ok ser la seguent:

KeyManager Aquest KeyManager haura de ser inicialitzat (a través deteas-
tructor) amb un nom de KeyStore, un password i un alias. Qsiane@ una
connexié SSL i es necessiti un certificat o una clau privagiaest KeyMa-
nager retornara el certificat o clau privada corresponealiad especificat
al constructor.

TrutManagerl Aquest primer TrustManager haura de ignorar el pas d’audtent
cacid. Quan el client o servidor que utilitzin aquest Trustidger rebin un
certificat, no comprovaran la validesa del certificat i senpént retornaran
un resultat d’autenticacio positiu.

TrustManager2 Aquest segon TrustManager prendra les decisions basamt-se
un KeyStore a disc. Quan en I'establiment d’'una comunic&8t es rebi
un certificat, aquest sera acceptat en el cas de que es tnsldaliKeyStore
especificat. EI nom del KeyStore aixi com el password hautaavdr estat
passats per constructor al crear la instancia d’aquestMamager.

Part Opcional: HTTPS

La part opcional d’aquesta practica consisteix en crearragrpama similar al
Wget de linux per a connexions HTTPS.
Aquest programa haura de funcionar segons la seguentisintax



java Wget https://adreca arxiu

Per dur a terme aquesta practica utilitzareu les cldd&bsi HttpsURLCon-
nection. Aquestes dues classes permeten llegir molt facilmentrelrggut d’'una
plana web i, per exemple, escriure’l a un arxiu. Més conaretd, ens proporci-
onen urstreamde java que apunta a la plana web. Si anem llegint dades daque
streami les anem escrivint a un arxiu, no farem res més que el qus se'mana
en I'enunciat.

La gracia d'aquesta part de la practica estara en la configuda la conne-
xio HTTPS. La classeélttpsURLConnection permet especificar quina factoria de
sockets hem de fer servir per manegar la connexio HTTPS.dtarfa de sockets
gue feu servir haura d’estar configurada amb un TrustMariagehaureu de cre-
ar, i que haura de actuar com els TrustManagers dels navagaade utilitzem
habitualment. Quan ens connectem en un servidor HTTPS tagpegnviara el
seu certificat. En aquest punt el vostre TrustManger haa@twhr de la seguent
manera:

e Disposarem d’'un KeyStore propi per aquest programa andnhépstrust
i que inicialment estara buit.

e En el cas que el certificat procedent del servidor es trols eirkeyStore,
acceptarem la connexié SSL i continuarem endavant.

e En el cas de que el certificat sigui desconegut, es mostragapéalla i es
preguntara al usuari si confia en el certificat.

e En el cas de que l'usuari contesti afirmativament, el ceatiera inclos al
KeyStore.

e En cas que l'usuari contesti negativament, la comunicaslosera refusada
donant un error d’autenticacio.
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